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Arvamuse avaldamine eelnoule

Taname, et saatsite Andmekaitse Inspektsioonile (AKI) arvamuse avaldamiseks EL
kiiberturvalisuse madruse uue versiooni (CSA2 ja kaasnevatele lihtsustamismeetmetele, mis on
seotud kiiberturvalisuse 2. direktiivi (NIS2) muutmisega) ettepaneku. Kéesolevaga esitab AKI
oma tihelepanekud.

1. Sertifitseerimine IKUM ja CSA2 alusel

CSA2 ettepaneku artikli 80 15ike 1 punkti w kohaselt on Euroopa kiiberturvalisuse sertifitseerimise
skeemide sisu iilesandeks tagada isikuandmete tootlemise turvalisus. CSA2 alusel vilja antav
sertifikaat voib praktikas olla kasulik tdendusmaterjal, mis néitab, et organisatsiooni tehnilised
turvameetmed vdivad vastata iihtlasi isikuandmete kaitse nouetele. Seda kinnitab ka CSA2
ettepaneku pohjenduspunkt 79, mille kohaselt peaks sertifitseerimisraamistik (ECCF) andma
voimaluse tdendada  vastavust erinevatele kiiber- ja  andmeturbenduetele  iihe
sertifitseerimismeetme kaudu, et vdhendada koormust ja {ihtlustada ndudeid. PShjenduses
rohutatakse, et organisatsioonid seisavad korraga silmitsi mitmete regulatsioonide nduete
tditmisega ning seetdttu voib lihtne sertifikaat aidata lihtsustada mitme paralleelse regulatsiooni
taitmist.

Oluline on siiski rdhutada, et CSA2 sertifikaat ei asenda IKUMi artikli 42 alusel antavat
sertifikaati. CSA2 keskendub kiiberturbe nduetele, IKUM seevastu nduab lisaks tehnilistele
meetmetele ka diguslike podhimotete jargimist, sealhulgas ldbipaistvust, andmete minimaalsust,
eesmdrgipdrasust, andmesubjekti diguste tagamist ning todtlemise diguspirasust. Need jddvad
CSA2 sertifikaadi ulatusest vélja, kuna CSA2 sertifitseerimisskeem ei ole moeldud hindama
isikuandmete kaitset tervikuna. Teatav kattuvus vdib esineda IKUMi artiklis 32 sitestatud
todtlemise turvalisuse nduetega, kuid siinjuures tuleks panna tihele, et IKUMi artikli 32 15ike 3
kohaselt voib artikli 32 nduetele vastavust toendada artikli 42 alusel heakskiidetud
sertifitseerimismehhanismi jargimisega.

2. EAKN:I ja CSIRT vorgustiku koost6o

CSAZ2 artikli 68 161ke 1 kohaselt peab ENISA tegema koost6dd EAKNiga. On positiivne, et selline
koostookohustus ENISA ja EAKNi vahel on CSA2 selgesonaliselt ette ndhtud. EAKN on varem
oma valmidust kinnitanud 22. juuli 2024 kirjaga. Kiill aga on oluline mirkida, et selline koostd
ei tdhenda andmekaitseasutuste ja kiiberturbe intsidentidele lahendamise iiksuste (Computer
Security Incident Response Teams ehk edaspidi CSIRTid) vahelist siisteemset ja struktureeritud
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koostood.

EAKNi moodustavad riiklikud andmekaitseasutused, samal ajal kui CSIRTid on koondatud CSIRT
vorgustikku (CSIRTs Network). CSIRT vorgustiku suhe ENISAga on reguleeritud NIS2 direktiivi
artiklis 15. Kuigi mdlemate siseriiklike pddevate asutuste vorgustike koosto6 ENISAga on kas
juba ette ndhtud voi nidhakse kéesoleva ettepanekuga, ei ole ette ndhtud koostodvormi EAKNI ja
CSIRT vorgustiku enda vahele. Samal ajal on FEuroopa Liidu o0igusruumis sellised
koostoovoimalused muude asutuste vahel juba ette ndhtud, nditeks digiturgude maééruse
korgetasemeline tooriihm (DMA HLG), kus osalevad nii EAKN kui ka Euroopa
konkurentsivorgustik. See nditab, et horisontaalne koostdo erinevate regulatiivsete asutuste vahel
on voimalik.

EAKN ja CSIRT vorgustiku koost6ol oleks markimisvairsed eelised. Esiteks voimaldaks see vilja
tootada iihiseid seisukohti olukordades, kus andmekaitse ja kiiberturbe kohustused pdimuvad,
nditeks kiiberturbeintsidentide ja isikuandmete rikkumiste teavitamiskohustuste ristumiskohtades.
Uhtsed juhised viihendaksid diguslikku killustatust ja annaksid ettevdtetele vdi organisatsioonidele
selgemad ootused. Teiseks looks otsene koostod kanali kiiremaks infovahetuseks olukordades,
millel on samaaegselt nii kiiberturbe- kui ka andmekaitseline mddde. CSIRTid tuvastavad sageli
intsidente enne kui vastutavad tootlejad andmekaitseasutusi teavitavad, mistdttu otsekontakt
parandaks oluliselt andmekaitseasutuste informeeritust ja reageerimisvoimet. Samuti oleks
andmekaitseasutustel sellisel juhul voimalus anda CSIRTidele juhised olukordadeks, kus
vastutavad tootlejad teavitavad kiiberrikkumistest kiill CSIRTe, kuid hindavad rikkumise sellisele
tasemele, et andmekaitseasutusi ei teavitata.

Samas tuleb arvestada ka voimalike probleemidega. Andmekaitseasutused ja CSIRTid tegutsevad
erinevate diguslike volituste alusel, andmekaitseasutused rakendavad IKUMi ja lihtuvad
pohidiguste kaitse loogikast, samal ajal kui CSIRTid tegutsevad kiiberturbe ja kriitiliste
intsidentide ~ lahendamise = raamistikus.  See  tdhendab, et  riskitdlgendused ja
konfidentsiaalsusnormid ei pruugi alati kattuda. CSIRTidel voib olla ligipaés tundlikule tehnilisele
teabele, mida ei saa andmekaitseasutustega jagada, samas andmekaitseasutuste kisutuses vdivad
olla isikuandmed, mida CSIRTidel ei ole volitust toodelda.

Selge digusliku mehhanismita piirdub koostdo tdendoliselt siseriiklike ad hoc kontaktidega, millel
ei ole piisavalt kaalu, et tagada jirjepidevust ja digusselgust. Uhtlasi on selline koostdd vabatahtlik.

3. ENISA andmetootluse diguslik alus intsidentidest teavitamisel

CSA2 ettepanek ndeb ette ENISA rolli mirkimisvdirset laiendamist, sealhulgas iilesannete
tugevdamist EL-1 kiiberturvalisuse poolel ja intsidentide teavitamise mehhanismide loomisel.
Kavandatud iihtne intsidentidest teavitamise mehhanism tdhendab, et ENISA hakkab toimima
keskse infosdlmena, mille kaudu liiguvad ka isikuandmeid sisaldavad teated, mistottu on vajalik
selge ja konkreetne Giguslik alus isikuandmete tootlemiseks.

Kaéesolev ettepanek ei sisalda sitteid, mis annaksid ENISA-le diguse toddelda istkuandmeid nende
uute iilesannete tditmiseks. Kuigi ettepanek viitab vajadusele arendada {ihtne teavitussiisteem ja
toetada litkmesriike koostdos, ei tépsusta see todtluse eesmirke ega andmekategooriaid ning
seetOttu ei vasta see mddruse (EL) 2018/1725 (edaspidi EUDPR) ndudele, mille kohaselt peab
tootlemine tuginema selgele EL-1 diguslikule alusele, mis méiratleb tépsed iilesanded ja vajaliku
tootlemise ulatuse.

ENISA andmetdétlust reguleerib EUDPR, mis seab Euroopa Liidu institutsioonidele IKUM-iga
sisuliselt samavéirsed pohimdtted. EUDPR sitestab raamistikud ja tingimused, millele peab
tootlemine tuginema, samas kui diguslik alus isikuandmete to6tlemiseks peab tulenema monest
muust EL-1 digusaktist, mis annab ENISA-le vastava iilesande ning kirjeldab to6tluse véltimatut
vajadust. Kuna CSA?2 ettepanek diguslikku alust ei sisalda, tekib olukord, kus ENISA-1 voivad
tulevikus olla iilesanded, mis sisuliselt eeldavad isikuandmete téotlemist, kuid mille to6tlemiseks
puudub oiguslik alus.
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4. Tarneahela turvalisus ja andmete edastamise piirangud kolmandatesse riikidesse

CSA2 artikli 103 16ike 2 punkt b annab komisjonile voimaluse néha rakendusaktiga ette, et teatud
iiksused ei tohi kiiberturberiskide maandamiseks edastada andmeid kolmandatesse riikidesse ega
kasutada sellist andmet6dtlust, mida tehakse kolmandast riigist. Teisisonu voimaldab see séte
piirata olukordi, kus andmetele pddsetakse ligi voi neid toddeldakse véljastpoolt Euroopa Liitu,
kui sellega kaasneb oht liidu kiiberturvalisusele, kiibervastupidavusele voi usaldusele.

Andmete kolmandasse riiki edastamise kohta on sitted ka IKUMi V peatiikis. CSA2 artikli 103
16ike 2 punkti b ja IKUM V peatiiki suhet tuleb mdista kumulatiivsena, mitte alternatiivsetena.
Asjaolu, et CSA2 alusel voib komisjon kehtestada teatavatele iliksustele keelu seoses andmete
edastamisega kolmandatesse riikidesse voi kolmandas riigis toimuva andmetdotlusega, ei tdhenda,
et IKUM V peatiikk muutuks kohaldamatuks. IKUM V peatiikk sitestab tingimused, mille
esinemisel voib isikuandmete edastamine kolmandasse riiki olla lubatud, kuid see ei anna
iseseisvat ega absoluutset digust selliseid edastusi teha sdltumata muudest liidu diguse nduetest.
CSA2 alusel kehtestatud keeld vdi piirang ei tihenda seda, et IKUM V peatiiki nduded kaotaksid
tdhtsuse. Kui tegemist on isikuandmete edastamisega, tuleb paralleelselt hinnata ka vastavust
IKUM V peatiikile, kuivord IKUM V peatiikk kaitseb isikuandmete edastamisel andmesubjektide
Oigusi ja tagab kaitsetaseme jatkumise péarast andmete litkumist kolmandasse riiki.

Praktikas voib see tekitada digusselguse probleeme, sest kolmanda riigi andmeedastuse lubatavus
ei soltu siis enam ainult IKUM V peatiikist, vaid potentsiaalselt ka CSA2 miirusest.
Andmetdotleja jaoks ei pruugi olla libipaistev, millal pelgalt IKUMi jirgimisest enam ei piisa.
Seoses CSA2 artikli 103 loike 2 punktiga b vdiks médruses sisalduda tdpsustus, et sitte
kohaldamine ei piira IKUM V peatiiki kohaldamist, ning selgitus, et isikuandmete puhul tuleb
molemat raamistikku hinnata paralleelselt.

5. Lunavarariinded

Lunavarariinnete avastamine, nende kohta teabe kogumine ja juhtumite kohta iilevaate loomine on
kiiberturvalisuse seisukohalt oluline. Samas ei muuda see iileliigseks nduet, et juhul kui kogutav
vO1 jagatav teave sisaldab isikuandmeid, peab selline andmet6otlus olema odiguspdrane,
eesmadrgipdrane ja piirduma vajalikuga.

NIS2 maidruse ettepaneku pohjenduspunktis 10 kasutatakse lunavarariinnete juures véljendit
“tundlik teave”. Sellise mdiste kasutamine ei tihenda, et tegemist oleks IKUM artikli 9 mdttes
eriliigiliste isikuandmetega, vaid pigem osutab see sellise teabe tundlikkusele kiiberturbe ja
konfidentsiaalsuse vaatest. Tegemist on olulise vaheteguriga, kuivdrd IKUM artikli 9 mdttes
tundliku teabe t66tlemine on iildjuhul keelatud, viljaarvatud IKUM artikkel 9 13ike 2 erandite
kohaldumisel.
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